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DECRETO N¢ 32, DE 28 DE JANEIRO DE 2026.

Institui a Politica de Seguranca da Informacao
(PSI) no ambito da Administracdo Publica
Municipal de Canoas e estabelece suas
diretrizes.

O PREFEITO MUNICIPAL, no uso das atribui¢des que lhe confere o
inciso IV do artigo 66 da Lei Organica;

Considerando a necessidade de proteger os ativos de informacdo do
Municipio de Canoas contra ameagas internas e externas, garantindo a continuidade dos
servicos publicos essenciais;

Considerando a importancia de estabelecer diretrizes e responsabilidades
claras para a seguranca da informacdo no ambito da Administracdo Publica Municipal,

Considerando as exigéncias legais relativas a protecdo de dados pessoais
e ao acesso a informacao publica, Leis Federais n? 12.527, de 18 de novembro de 2011 - Lei
de Acesso a Informacao (LAI), n® 12.965, de 23 de abril de 2014 - Marco Civil da Internet, n®
13.709, de 14 de agosto de 2018 - Lei Geral de Protecao de Dados (LGPD); e

Considerando o disposto no processo SEI protocolado sob o n®
25.0.000086595-0, de 3 de novembro de 2025,

DECRETA:

CAPITULO I
DISPOSICOES PRELIMINARES E PRINCIPIOS GERAIS

Art. 12 Fica instituida, no ambito da Administracdo Publica Municipal de
Canoas, a Politica de Seguranca da Informacdao (PSI), que estabelece as diretrizes e
responsabilidades para a protecdo dos ativos de informacao do Municipio.

Art. 22 A Politica de Seguranca da Informacao observara os seguintes
principios gerais:

I - confidencialidade: garantia de que a informacdo seja acessivel
somente por pessoas, entidades ou processos autorizados;

IT - integridade: garantia da exatiddo e completude da informacdo e dos
métodos de seu processamento, protegendo-a contra altera¢des indevidas ou ndo autorizadas;

IIT - disponibilidade: garantia de que os usuarios autorizados obtenham
acesso a informagado e aos ativos correspondentes sempre que necessario;

IV - autenticidade: garantia de que a informacdo é genuina e que a
identidade do remetente ou da fonte é verdadeira;

V - legalidade: conformidade com a legislacdo aplicavel, incluindo as
normas de protecdao de dados pessoais e acesso a informacgao;

VI - necessidade e proporcionalidade: tratamento de informagoes e dados
estritamente ao necessario para o cumprimento das finalidades legais e institucionais;

VII - responsabilidade e prestacio de contas (Accountability):
demonstracdo da adogdo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de seguranca da informacao;
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VIII - prevencao: adocao de medidas proativas para evitar incidentes de
seguranca;

IX - melhoria continua: aprimoramento constante dos processos,
controles e tecnologias de segurancga da informacao.

Art. 32 A presente Politica aplica-se a:

I - todos os 6rgaos e entidades da Administragdao Publica Municipal de
Canoas;

IT - todos os servidores publicos, empregados publicos, estagidrios e
colaboradores que, a qualquer titulo, desempenhem funcdes ou prestem servicos ao
Municipio;

IIT - todos os fornecedores e prestadores de servicos que, em razdo de
suas atividades, tenham acesso ou tratem ativos de informagdo do Municipio;

IV - todos os ativos de informacdo, em qualquer formato (fisico, digital,
voz, imagem), incluindo sistemas, dados, equipamentos, redes e servicos de comunicagao.

Art. 42 Para os fins deste Decreto, consideram-se as seguintes definicdes
essenciais:

I - ativo de informacao: qualquer informacao ou sistema que possua valor
para o Municipio e, portanto, necessita de protecao;

IT - dado pessoal: informacao relacionada a pessoa natural identificada ou
identificavel,

IIT - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
conviccdo religiosa, opinido politica, filiacdo a sindicato ou a organizagado de carater religioso,
filoséfico ou politico, dado referente a satide ou a vida sexual, dado genético ou biométrico,
quando vinculado a uma pessoa natural;

IV - incidente de seguranca da informacdo: qualquer evento adverso,
confirmado ou sob suspeita, relacionado a seguranca dos ativos de informacdo que possa
comprometer a confidencialidade, integridade, disponibilidade ou autenticidade;

V - controle de acesso: mecanismo para garantir que apenas pessoas,
sistemas ou processos autorizados possam acessar ativos de informacao;

VI - proprietario da informagao: agente publico responsavel pela criagao,
manutencao, uso e descarte de um conjunto de informacdes ou sistema;

VII - operador/terceiro: pessoa natural ou juridica, de direito publico ou
privado, que realiza o tratamento de dados pessoais em nome do controlador;

VIII - registro de log: registro cronologico de eventos e atividades em
sistemas de informacao.

CAPITULOII
GOVERNANCA E RESPONSABILIDADES

Art. 52 A governanga da Seguranca da Informacdo e Protecdo de Dados
no Municipio de Canoas sera estabelecida por meio da seguinte estrutura:

I - Comité de Seguranca da Informacao e Protecao de Dados (CSIPD):
orgdo colegiado com a finalidade de deliberar sobre as diretrizes, riscos, politicas, normas e
padrdes de seguranca da informacdo e protecao de dados, bem como de monitorar sua
implementacao;
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IT - gestor de seguranca da informacdo (GSI): agente publico designado,
responsavel pela coordenacdo, implementacdao e gestdao das atividades de seguranca da
informacao e pela assessoria ao CSIPD;

IIT - 6rgdo central de tecnologia da informacdo: responsavel pela
implementacdo e manutencao dos controles técnicos e operacionais de seguranca da
informacao;

IV - encarregado geral de protecdo de dados (DPO): agente publico
responsavel por atuar como canal de comunicagdo entre o controlador, os titulares dos dados e
a autoridade nacional de protecao de dados;

V - gestores de unidade: responsaveis por garantir a aplicacdao das
politicas e normas de seguranca da informacdo em suas respectivas areas, bem como pela
custddia e uso adequado dos ativos de informacdo sob sua responsabilidade;

VI - usudrios: todos os que acessam ou utilizam os ativos de informacao
do Municipio, responsaveis por cumprir as normas e diretrizes de seguranca.

812 A composicao e as atribuicoes detalhadas do CSIPD e do GSI serdo
definidas em ato normativo préprio.

822 O DPO podera ser o mesmo GSI, desde que ndao haja conflito de
interesses.

CAPITULO III
CLASSIFICACAO E TRATAMENTO DA INFORMACAO

Art. 62 As informacdes do Municipio serdo classificadas para determinar
o nivel de protecdo adequado, de acordo com seu valor, sensibilidade e requisitos legais.

812 As informacdes serdo categorizadas, no minimo, em:

I - publica: informagdo cujo acesso é irrestrito e que pode ser divulgada
sem quaisquer restricoes;

II - interna: informacdo de uso restrito a Administracio Publica
Municipal e que ndo deve ser divulgada sem autorizacao;

IIT - confidencial: informacdo cujo acesso é restrito a individuos ou
grupos especificos dentro da organizacao, e cuja divulgacdo ndo autorizada pode causar danos
ao Municipio ou a terceiros;

IV - sigilosa: informacdo protegida por legislacdo especifica de sigilo,
cuja divulgacdo nao autorizada pode acarretar graves sangdes ou danos.

§ 22 A classificacdo de informacdes pessoais e sensiveis devera seguir as
diretrizes da legislacdo aplicavel a protecdo de dados.

832 Serdo estabelecidas regras de rotulagem, armazenamento,
compartilhamento, retencdo e descarte seguro para cada categoria de informacdo, conforme
seu grau de criticidade e sensibilidade.
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CAPITULO IV
CONTROLES E MEDIDAS DE SEGURANCA

Art. 7¢ O Municipio implementara controles e medidas de seguranca da
informacdo para proteger seus ativos, conforme a classificacio de cada informacdo e a
avaliacdo de riscos.

Art. 82 O acesso aos ativos de informacgdo sera regido pelos seguintes
principios:

I - principio do minimo privilégio: os usudrios e sistemas terdo acesso
apenas as informacdes e recursos estritamente necessarios para o desempenho de suas
funcgoes;

IT - gestdo de identidades e acessos (IAM): sera implementado um
processo formal para gerenciar as identidades digitais dos usudrios e seus respectivos perfis de
acesso, com revisao periodica;

III - autenticagdo multifator (MFA): sera exigida a autenticacao
multifator para acesso a sistemas e informacdes de alta criticidade ou sensibilidade, sempre
que tecnicamente viavel;

IV - segregacao de fungdes: as funcgoes e atribuicées serdo distribuidas de
modo a evitar que uma Unica pessoa possa executar uma transagdo completa ou atividade
critica sem supervisao.

Art. 92 A seguranca sera incorporada em todas as etapas do ciclo de vida
dos sistemas e servigos:

I - seguranca em desenvolvimento: os projetos de desenvolvimento e
aquisicao de sistemas deverdo incorporar requisitos de seguranca desde as fases iniciais,
utilizando praticas de desenvolvimento seguro;

IT - gestdo de mudancas: todas as alteracOes em sistemas, redes e
infraestrutura deverdo ser planejadas, testadas e documentadas, com impacto na seguranca
avaliado previamente;

IIT - gestdo de wvulnerabilidades: sera implementado um processo
continuo de identificacdo, avaliacdo e tratamento de vulnerabilidades em sistemas e
aplicagoes, incluindo a aplicagdo tempestiva de patches e atualizagoes;

IV - reforco da seguranca (Hardening): os sistemas e equipamentos serao
configurados de forma segura, removendo funcionalidades desnecessarias e fortalecendo as
protecoes padrao.

Art. 10. O Municipio adotard medidas para garantir a continuidade de
seus servicos e a recuperacao de suas informacoes:

I - continuidade de negdcios e recuperacao de desastres: serdo elaborados
e testados Planos de Continuidade de Negdcios (PCN) e Planos de Recuperacdo de Desastres
(PRD), definindo os Tempos de Recuperacao Objetivo (RTO) e Pontos de Recuperacdao
Objetivo (RPO) para sistemas criticos;

IT - backup e restauragdo: serdao realizados backups regulares e testados
dos dados e sistemas criticos, com cOpias armazenadas em locais seguros e, quando aplicavel,
utilizando solucdes de backup imutaveis ou externas para maior resiliéncia.
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Paragrafo tinico. O Municipio estimulard que as informacoes e dados do
Municipio sejam hospedados e armazenados em infraestrutura prépria e geridos pela
Fundacdo Municipal de Tecnologia da Informacdo e Comunicacdo de Canoas -
CANOASTEC, garantindo seguranca digital, autonomia tecnolégica e protecdo das
informac0es publicas e pessoais.

Art. 11. A gestdo de incidentes de seguranca e de dados sera um processo
formalizado:

I - serd estabelecido um processo para deteccdo, andlise, contencao,
erradicacdo, recuperacao e licoes aprendidas de incidentes de seguranca da informacao e de
dados;

IT - a comunicacdao de incidentes as autoridades competentes e aos
titulares de dados afetados sera realizada em conformidade com a legislacao aplicavel, nos
prazos e formas exigidos.

Art. 12. A presente politica harmoniza os principios da transparéncia
publica e da protecao de dados com as seguintes premissas:

I - 0 acesso a informacdo publica sera garantido em conformidade com a
legislacdo aplicavel, resguardando-se as informacdes classificadas como sigilosas ou pessoais;

II - na divulgacao de informacdes publicas que contenham dados
pessoais, serdo priorizadas técnicas de anonimizacdo ou pseudonimizacdo, buscando o
equilibrio entre o direito de acesso e a protecdo da privacidade;

IIT - a publicidade dos dados seguira a avaliacdo do interesse publico,
visando sempre a minimizagao da exposicdao de dados pessoais e sensiveis.

CAPITULO V
DISPOSICOES FINAIS

Art. 13. As contratacoes de bens e servicos com terceiros deverao
contemplar requisitos de seguranca da informacao e protecdo de dados:

I - os contratos, convénios e instrumentos congéneres deverao incluir
clausulas especificas que estabelecam as responsabilidades do contratado em relagdo a
seguranca da informacao e a protecao de dados;

IT - serd realizada a devida diligéncia (due diligence) para avaliar a
capacidade dos fornecedores em cumprir os requisitos de seguranca do Municipio;

I - as penalidades contratuais serdo aplicadas em caso de
descumprimento das obrigacOes de seguranca e protecao de dados por parte dos contratados.

Art. 14. O Municipio promovera a conscientizagdo e o treinamento
continuos em seguranca da informacao:

I - serdao desenvolvidos programas de conscientizacdao e treinamento
periddicos, adaptados aos diferentes perfis de usudarios, sobre as politicas, normas e melhores
praticas de seguranca da informacao e protecdo de dados;

IT - o descumprimento das normas e diretrizes estabelecidas neste
Decreto e em atos complementares podera acarretar responsabilizacdo administrativa, civil e
criminal, conforme a legislacao vigente.

Art. 15. A eficacia da PSI sera continuamente monitorada e auditada:
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I - serdo estabelecidos indicadores de desempenho (KPIs) para a
seguranca da informagdo, com monitoramento regular e reporte a alta administracdo;

IT - serdo realizadas auditorias internas e externas periddicas para
verificar a conformidade com a PSI e identificar oportunidades de melhoria.

Art. 16. Casos omissos ou excecoes a aplicacao desta politica deverao ser
formalizados, submetidos a andlise de risco e aprovados pelo CSIPD, com prazos definidos
para sua revisao.

Art. 17. Este Decreto, bem como a PSI e protecio de dados, sera
revisado, no minimo, anualmente ou sempre que houver mudancas significativas na
legislacdo, nos processos de negécio ou na tecnologia, que impactem

Art. 18 Fica a CANOASTEC responsavel por elaborar, no prazo de 90
(noventa) dias a contar da publicagdo deste Decreto, as normas complementares,
procedimentos operacionais e padroes técnicos necessarios para a efetivacdo desta Politica,
especialmente relacionados as normas complementares de:

I - norma para classificacdo de informacao;

II - norma para credenciais e senhas;

IIT - norma para padroes de seguranca da informacao;

IV - norma para plano de resposta de incidentes;

V - norma para procedimentos de backup e armazenamento e
hospedagem em nuvens;

VI - norma para repositério oficial de arquivos;

VII - norma para uso de e-mails e mensagens;

VIII - norma para uso de equipamentos e software; e

IX - normas para utilizacdo do SEI.

Art. 19. Este Decreto entra em vigor na data de sua publicacao.

MUNICIPIO DE CANOAS, em vinte e oito de janeiro de dois mil e vinte e seis (28.1.2026).

Airton Souza
Prefeito Municipal



