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DECRETO N 58, DE 25 DE FEVEREIRO DE 2026.

Institui a Politica de Seguranca de Dados
(PSD) no ambito da Administracdo Publica
Municipal de Canoas e estabelece suas
diretrizes.

O PREFEITO MUNICIPAL, no uso das atribui¢cées conferidas pelo
inciso IV do art. 66 da Lei Organica Municipal,

Considerando a necessidade de proteger os ativos de informacdo do
Municipio de Canoas contra ameacas internas e externas, garantindo a continuidade dos
servicos publicos essenciais;

Considerando a importancia de estabelecer diretrizes e responsabilidades
claras para a seguranca de dados no ambito da Administracao Publica Municipal;

Considerando as exigéncias legais relativas a protecao de dados pessoais
e ao acesso a informacado publica, Leis Federais n® 12.527, de 18 de novembro de 2011 - Lei
de Acesso a Informacao (LAI), n2 12.965, de 23 de abril de 2014 - Marco Civil da Internet, n®
13.709, de 14 de agosto de 2018 - Lei Geral de Protecdao de Dados (LGPD);

Considerando a necessidade de proteger dados sob a guarda do
Municipio, assegurar a continuidade dos servicos publicos e observar a legislacdao aplicavel
em matéria de transparéncia e protecao de dados, especialmente a que se refere a Lei Federal

n? 13.709, de 2018; e Considerando o disposto no processo SEI protocolado sob o n?
26.0.000006856-9, de 3 de fevereiro de 2026,

DECRETA:

CAPITULO I
DISPOSICOES GERAIS

Art. 12 Fica instituida a Politica de Seguranca de Dados (PSD) da
Administracdo Publica Municipal de Canoas, com diretrizes para protecdo, tratamento e
governanga de dados, em todos os 6rgaos e entidades municipais.

Art. 22 Sdo objetivos da PSD:

I - proteger dados contra acessos, usos, alteracoes, divulgacoes e
destruicdes nao autorizados;

IT - reduzir riscos operacionais e legais e assegurar a continuidade dos
servicos publicos;

IIT - harmonizar transparéncia e protecao de dados, conforme legislacao
aplicavel;

IV - estabelecer papéis, responsabilidades, controles e processos para o
ciclo de vida dos dados;
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V - promover a melhoria continua e a responsabilizacdo institucional.

Art. 32 A presente politica aplica-se a:

I - todos os 6rgaos e entidades municipais;

IT - servidores, empregados publicos, estagiarios, terceirizados e
colaboradores;

IIT - fornecedores e parceiros que tratem dados em nome do Municipio;

IV - dados em qualquer meio e formato, inclusive cépias de seguranca.

CAPITULOII
PRINCIPIOS E DEFINICOES

Art. 42 A PSD observara os principios:

I - legalidade, finalidade, necessidade e proporcionalidade;

IT - confidencialidade, integridade, disponibilidade e autenticidade;

III - prevencao, seguranca por padrao e por desenho;

IV - transparéncia e prestacdo de contas (accountability);

V - qualidade e minimizagdo de dados.

Art. 52 Para os fins deste Decreto, consideram-se as seguintes definicoes
essenciais:

I - dado: qualquer representacdo de fatos, conceitos ou instrugoes;

IT - dado pessoal: informacdo relativa a pessoa natural identificada ou
identificavel,

IIT - dado pessoal sensivel: dado pessoal sujeito a protecao reforcada, a
exemplo de saide, biometria, convicgdes;

IV - dado sigiloso: informacao protegida por sigilo legal;

V - tratamento: toda operacgao realizada com dados;

VI - incidente de seguranca: evento adverso que comprometa
confidencialidade, integridade, disponibilidade ou autenticidade;

VII - controlador: Municipio de Canoas;

VIII - operador: terceiro que realiza tratamento em nome do controlador;

IX - proprietario da informacdo/dado: gestor responsavel pelo conjunto
de dados em sua unidade;

X - logs: registros cronologicos de eventos e acessos.

CAPITULO 111
CLASSIFICACAO E TRATAMENTO DA INFORMACAO

Art. 62 Os dados informagdes serdo classificados, no minimo como:
I - publicos;

II - internos;

III - confidenciais;

IV - sigilosos;
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V - pessoais;

VI - pessoais sensiveis.

812 A classificacdo orientard rotulagem, acesso, armazenamento,
compartilhamento, retencao e descarte.

82 Dados pessoais e sensiveis observardo a protecdo reforcada e base
legal adequada.

832 O detalhamento dos critérios de classificacdo constard em ato
complementar do o6rgao central de Tecnologia da Informacdo (TI) e do Comité de
Governanca.

CAPITULO IV
GOVERNANCA E RESPONSABILIDADES

Art. 72 A governanca da PSD observara a seguinte estrutura:

I - Comité de Seguranca da Informacdo e Protecdao de Dados (CSIPD):
instancia colegiada de diretrizes, priorizacdo de riscos, deliberacdio sobre normas
complementares e monitoramento;

IT - encarregado de protecdo de dados (DPO): ponto focal com titulares e
autoridade competente;

IIT - gestor de seguranca da informacao (GSI): coordenacdo técnica da
seguranca e interface com o CSIPD;

IV - 6rgao central de tecnologia da informacdo: implementacdao e
operacao dos controles técnicos;

V - gestores de unidade: custédia e conformidade no ambito de suas
areas;

VI - usudrios: cumprimento das regras e reporte de incidentes;

VII - operadores/fornecedores: observancia contratual dos requisitos de
seguranca e privacidade.

812 A composicdo e atribuicdes detalhadas serdo definidas em ato
proprio.

822 Poderdo ser instituidos grupos de trabalho para temas especificos
(incidentes, classificacdo, contratos).

CAPITULO V
MEDIDAS DE SEGURANCA PARA PROTECAO DE DADOS

Art. 82 O Municipio adotara medidas proporcionais ao risco, incluindo:

I - gestdo de identidades e acessos (minimo privilégio, revisao periodica,
desligamentos;

II - autenticacdo forte e, quando aplicavel, multifator;

IIT - criptografia em transito e em repouso, com gestao segura de chaves;
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IV - segmentacdo de redes e protecao de endpoints;

V - hardening, aplicacdo tempestiva de correcoes e gestdo de
vulnerabilidades;

VI - trilhas de auditoria, sincronizacdao de tempo e monitoramento
continuo;

VII - segregacdo de ambientes (producdo, teste, desenvolvimento) e
mascaramento de dados;

VIII - backups regulares, testados e protegidos, inclusive coOpias
externas/imutaveis, quando cabivel.

CAPITULO VI
COMPARTILHAMENTO E USO DE DADOS

Art. 92 O compartilhamento de dados obedecera:

I - finalidade publica legitima, base legal adequada e minimizacao;

IT - avaliacdo de risco e de impacto quando pertinente;

II1- formalizacdo por instrumento especifico com clausulas de seguranca
e privacidade;

IV - anonimizagao ou pseudonimizacdo quando destinado a transparéncia
ativa ou analytics;

V - restricoes a dados sigilosos e pessoais conforme legislacdo aplicavel.

812 Pedidos de acesso via transparéncia observardo teste de interesse
ptblico e técnica de anonimizacdo ou restricio quando envolverem dados pessoais ou
sigilosos.

822 O compartilhamento com terceiros exigira equivaléncia de controles
e auditoria.

CAPITULO VII
ARMAZENAMENTO, RETENCAO E DESCARTE

Art. 10. O armazenamento e a retencdo de dados seguirdo:

I - tabelas de temporalidade e requisitos legais ou regulatoérios;

II - principios de minimizacao e limitacao de finalidade;

IIT - requisitos de seguranca do ambiente de guarda, com controles de
acesso e criptografia.

Art. 11. O descarte observara:

I - eliminagdo irrecuperavel para dados que ndo demandem guarda
permanente;

II - registro do processo de eliminagao;

IIT - preservacdo de cadeias de custodia quando houver obrigacdao de
guarda.
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CAPITULO VIII
INCIDENTES DE SEGURANCA DE DADOS

Art. 12. A gestao de incidentes seguira processo formal:

I - detecgdo e registro;

IT - andlise e classificacdo de severidade;

IIT - contencdo, erradicacao e recuperacao;

IV - comunicacdao a autoridade competente e aos titulares, quando
exigido;

V - li¢Oes aprendidas e atualizacdo de controles.

812 Todo usuario devera reportar suspeitas de incidente pelos canais
oficiais.

822 O GSI coordenara a resposta com o DPO e o 6rgado central de TI.

CAPITULO IX
MONITORAMENTO, AVALIACAO E AUDITORIA

Art. 13. A PSD sera monitorada por indicadores e auditorias:

I - métricas de incidentes, tempos de deteccdo e resposta, conformidade
de acessos, status de correcoes e capacitacao;

IT - auditorias internas e, quando aplicavel, externas;

IIT - relatorios periodicos ao CSIPD e a Alta Administracao.

812 A revisdo da PSD ocorrerda ao menos anualmente ou diante de
mudancas relevantes.

822 As unidades deverdo manter registros de conformidade e planos de
acao.

CAPITULO X
DISPOSICOES COMPLEMENTARES

Art. 14. As contratacdes de bens e servigos incluirdo requisitos de
seguranca e privacidade, due diligence, direitos de auditoria e penalidades por
descumprimento.

Art. 15. Casos excepcionais ou de inviabilidade técnica serdao
formalizados com anaélise de risco, prazo e aprovagao do CSIPD.

Art. 16. A Secretaria Municipal de Transparéncia, Controladoria e
Governo Digital (SMTCGD) em conjunto com a Fundagdo Municipal de Tecnologia da
Informacdo e Comunicacdo de Canoas — CANOASTEC, editardo normas e procedimentos
complementares no prazo de 90 (noventa) dias a contar da publicacdo deste Decreto.
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CAPITULO XI
DISPOSICOES FINAIS

Art. 17. Este Decreto entra em vigor na data de sua publicacdo,
aplicando-se a todos os 6rgaos e fundacoes municipais.

MUNICIPIO DE CANOAS, em vinte e cinco de fevereiro de dois mil e vinte e seis
(25.2.2026).

Airton Souza
Prefeito Municipal



